АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

Дисциплина ОП.03 Компьютерные сети
Семестр: 6
Количество часов: 76
Промежуточная аттестация: зачет
Место дисциплины в структуре ППССЗ: 
Дисциплина «Компьютерные сети» является общепрофессиональной дисциплиной цикла, входящей в обязательную часть профессионального цикла по специальности 09.02.04 Информационные системы (по отраслям).
Цель и задачи освоения дисциплины: 
Основной целью изучения дисциплины «Компьютерные сети» является получение студентами базовых знаний по основам программного обеспечения сетей передачи данных и базовых сетевых протоколов, а также в выработке навыков применения этих знаний в практической деятельности.

Для достижения поставленной цели необходимо решить следующие основные задачи:

· изучить принципы построения компьютерных сетей; 

· изучить основные типы сетевых архитектур, топологий и аппаратных компонентов компьютерных сетей; 

· изучить базовые технологии локальных сетей, принципы организации  и функционирования глобальных сетей; 

· приобрести навыки  работы в компьютерных сетях.

Содержание дисциплины: 
Принципы централизованной и распределенной обработки данных. Системы «терминал–хост». Обобщенная структура компьютерной сети. 

Классификация компьютерных сетей. Функциональные типы компьютерных сетей: локальные, глобальные, корпоративные. Типы глобальных сетей. 

Характеристика процесса передачи данных. Режимы и коды передачи данных. Синхронная и асинхронная передача данных. Понятие об узкополосном и широкополосном способе передачи данных. Оценка качества коммуникационной сети.
Организация сетей различных типов. Типы сетей: одноранговые, серверные, гибридные. Архитектура «клиент–сервер». Типы серверов: файловые, печати, приложений, сообщений, баз данных. 

Базовые сетевые топологии и комбинированные топологические решения. Достоинства и недостатки базовых сетевых топологий.
Базовые технологии локальных сетей: Ethernet, ArcNet, Tokеn Ring. Методы доступа к среде передачи данных. Метод доступа CSMA/CD. Этапы доступа к среде. Возникновение коллизии. Стандарты IEEE 802.х. Технологии Fast Ethernet, Gigabit Ethernet. 

Методы маркерной шины и маркерного кольца. Ограничения для сетей ArcNet и Token Ring. Технологии FDD и 100VG-AnyLAN.
Проводные и беспроводные компьютерные сети. Физическая передающая среда локальной вычислительной сети: коаксиальный кабель, витая пара, оптоволокно. Стандарты кабелей. Беспроводные каналы и их характеристики. 

Коммуникационное оборудование сетей: концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры. 

Аналоговые и цифровые выделенные телефонные линии. Протоколы модуляции, коррекции ошибок, сжатия данных. Технологии xDSL. Технология ISDN. Программное обеспечение поддержки модемной связи. Подключение и настройка модема.
Понятие «открытая архитектура». Семиуровневая модель взаимодействия открытых систем (OSI). Характеристика уровней взаимодействия модели OSI. Принципы пакетной передачи данных. Модель TCP/IP. Основные понятия TCP/IP. Характеристика уровней модели TCP/IP.
Протоколы: основные понятия и принципы взаимодействия. Стек протоколов. 

Стандартные стеки коммуникационных протоколов: OSI, IPX/SPX, TCP/IP, NetBIOS. Принцип работы протоколов. Протоколы сетевого уровня: IP, IPX, RIP, NLSP. Характеристика и применение протоколов сетевого уровня. 

Протоколы транспортного уровня UDP и ТСР, их характеристика и применение.  Установка протокола TCP/IP в операционных системах. 

Понятие интерфейса. Классификация интерфейсов. 

Организация взаимодействия ПК с периферийными устройствами. Чипсет: назначение и схема функционирования.
Адресация в IP-сетях. Форматы IP–адресов и их преобразование. 

Разделение сети: подсети и маски подсетей. Адресация подсетей. Реализация архитектуры подсетей. Определение маски подсети. 

Реализация IP-маршрутизации. Процесс маршрутизации. Статическая и динамическая маршрутизация. Определение IP-адресов. 

Организация доменов и доменных имен. Определение имен узлов. Службы формирования имен узлов (DNS). Имена NetBIOS. Протокол динамической конфигурацииузла (DHCP). Служба определения имен Интернета (WINS).
Принципы объединения сетей на основе протоколов сетевого уровня. Настройка протокола TCP/IP в операционных системах. Применение диагностических утилит протокола TCP/IP.

Организация межсетевого взаимодействия. Протоколы маршрутизации. Фильтрация пакетов. Функции маршрутизатора. Сетевой шлюз. Брандмауэр.
Организация виртуальных каналов информационного обмена. Протокол Х.25. Характеристика уровней протокола. Достоинства и недостатки сетей Х.25. Схема конструкции «IP поверх несущего протокола». 

Протокол Frame Relay: назначение и общая характеристика. Использование сетей Frame Relay. 

Технология ATM (Asynchronous Transfer Mode). Основные принципы технологии АТМ. Соотношение уровней сервиса и типов трафика сети АТМ. Передача трафика IP через сети АТМ.
Протоколы уровня приложений. Различия и особенности распространенных протоколов. 

Протокол эмуляции удаленного терминала Telnet. Концепция сетевого виртуального терминала. Согласование параметров взаимодействия. Симметрия связи «терминал-процесс». Программа-клиент Telnet. Удаленный доступ через промежуточную сеть. 

Электронная почта: формат, почтовые клиенты, протоколы. Протоколы SMTP, POP3, IMAP. Их характеристика, назначение и отличие. Почтовая программа Outlook Express. Настройка программы почтового клиента. 

Протоколы распределенных файловых систем: FTP, Gopher, NNTP. Протокол пересылки гипертекста HTTP. Web-браузеры.

 В результате освоения учебной дисциплины формируются компетенции:
ОК-1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес (знать систематизацию информационных процессов в окружающем мире; уметь самостоятельно строить алгоритм решения поставленной задачи и оценивать его сложность и эффективность).

ОК-2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество (знать основные алгоритмы работы с информацией; уметь использовать информационные ресурсы и базы данных, систематизировать и обобщать информацию).

ОК-3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность (знать основные задачи и проблемы своей профессиональной области; уметь принимать эффективные решения в нестандартных ситуациях).

ОК-4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития (знать принципы организации, обработки и обмена информации в локальных и глобальных компьютерных сетях; уметь работать с поисковыми системами Интернета).

ОК-5. Использовать информационно-коммуникационные технологии в профессиональной деятельности (знать технологии сбора, размещения, хранения, накопления, преобразования и передачи данных в профессионально ориентированных информационных системах; уметь использовать основные методы и приемы обеспечения информационной безопасности).

ОК-6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями (знать приемы эффективного взаимодействия с сотрудниками; уметь коллективно находить оптимальное решение поставленной задачи).

ОК-7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий (знать основные приемы и методы эффективного управления коллективом; уметь работать в команде над решением поставленных задач).

ОК-8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации (знать рынок современных информационных ресурсов; уметь использовать мировые информационные ресурсы для повышения своего самообразования).

ОК-9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности (знать роль и значение информации и информационных технологий в развитии современного общества; уметь использовать информационные компьютерные технологии в профессиональной деятельности).

ОК 10. Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей) (знать методы информационной безопасности; уметь применять полученные профессиональные знания при исполнении воинской обязанности).

ПК-1.2. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности (знать основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи; аппаратные компоненты компьютерных сетей; уметь организовывать и конфигурировать компьютерные сети; строить и анализировать модели компьютерных сетей).

ПК 1.7. Производить инсталляцию и настройку информационной системы в рамках своей компетенции, документировать результаты работ (знать принципы пакетной передачи данных; понятие сетевой модели; сетевую модель OSI и другие сетевые модели; уметь эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач; выполнять схемы и чертежи по специальности с использованием прикладных программных средств);

ПК 1.9. Выполнять регламенты по обновлению, техническому сопровождению и восстановлению данных информационной системы, работать с технической документацией (знать протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах; уметь работать с протоколами разных уровней, устанавливать и настраивать параметры протоколов);

ПК 1.10. Обеспечивать организацию доступа пользователей информационной системы в рамках своей компетенции (знать адресацию в сетях, организацию межсетевого воздействия; уметь проверять правильность передачи данных; обнаруживать и устранять ошибки при передаче данных).

Образовательные технологии: 
Компьютерные классы, лекционные аудитории, оснащенные мультимедийным оборудованием.
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