АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ
Дисциплина Б1.В.ОД.7 Защита информации

Семестр: 4
Количество часов: 180
Количество зачетных единиц: 5
Промежуточная аттестация:  экзамен
Место дисциплины в структуре ООП:
          Обязательная дисциплина «Защита информации» включена в вариативную часть учебного плана подготовки бакалавров по направлению 09.03.01 Информатика и вычислительная техника. Дисциплина призвана дать студентам комплекс необходимых знаний в области защиты информации и научить их использовать эти знания в профессиональной деятельности.

Содержание дисциплины  базируется на соответствующих разделах общих математических и естественнонаучных дисциплин «Математика», «Информатика», а также взаимосвязано с содержанием дисциплин «Информационная безопасность», «Проектирование информационных систем», «Интеллектуальные информационные системы».
Цель  и задачи освоения дисциплины: 
Изучение математических основ теории криптозащиты и криптоанализа, принципов современных алгоритмов криптопреобразования и приобретение навыков в их практическом использовании.
Задачи:
· приобретение знаний о математических основах теории криптозащиты и криптоанализа;

· изучение современных алгоритмов криптопреобразования, аутентификации и цифровой подписи;

· приобретение навыков развертывания и эксплуатации подсистем криптозащиты для информационных систем предприятий.

        Содержание дисциплины:
Классификация средств криптографической защиты информации. Симметричные алгоритмы шифрования. Блочный алгоритм шифрования DES. Отечественный стандарт шифрования данных ГОСТ 28147-89 и основные режимы шифрования. АЕС – новый стандарт шифрования США. Асимметричные алгоритмы шифрования. Основные свойства асимметричных криптосистем. Однонаправленные функции. Алгоритм шифрования RSA. Другие асимметричные криптоалгоритмы. Функции хэширования.  Алгоритм безопасного хэширования SHA. Однонаправленные хэш-функции на основе симметричных блочных алгоритмов. Отечественный стандарт хэш-функции.

 Электронная цифровая подпись. Алгоритм электронной цифровой подписи RSA. Отечественный стандарт цифровой подписи. Идентификация и аутентификация. Простая аутентификация. Строгая аутентификация.

Управление криптографическими ключами. Генерация ключей. Хранение ключей. Носители ключевой информации, концепция иерархии ключей. 
        В результате освоения учебной дисциплины обучающийся должен обладать следующими общепрофессиональными (ОПК) компетенциями:
ОПК-1: способен  инсталлировать программное и аппаратное обеспечение для информационных и автоматизированных систем (знает принципы, методы и средства получения информационного материала; умеет  работать с источниками информации; владеет  навыками и знаниями в области информационных и автоматизированных систем);

ОПК-5: способен  решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности (знает  принципы  информационно-коммуникационных технологий; умеет  решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности; владеет   навыками и знаниями в области информационных и автоматизированных систем).

 Образовательные технологии:

В зависимости от вида и цели учебного занятия применяются разнообразные интерактивные образовательные технологи.

Теоретический материал излагается на лекционных занятиях в форме проблемно-ориентированной лекции.

Семинарские занятия по дисциплине ориентированы на закрепление теоретического материала, изложенного на лекционных занятиях. 
Составитель: Н.С. Железняк, старший  преподаватель, кафедра информатики
