АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
Дисциплина Б1.В.ДВ.2  Криптографические методы защиты информации
Семестр:   7
Количество часов:   72

Количество зачетных единиц:   2

Промежуточная аттестация:   зачет

Место дисциплины в структуре ООП: 
       Дисциплина по выбору «Криптографические методы защиты информации» входит в   вариативную часть   учебного плана подготовки специалистов по специальности 38.05.01 Экономическая безопасность.
Дисциплина «Криптографические методы защиты информации» содержательно дополняет дисциплину базовой части «Информационные системы в экономике».

Цель и задачи освоения дисциплины: 

       Цель дисциплины – изучение математических основ теории криптозащиты и криптоанализа, принципов современных алгоритмов криптопреобразования и приобретение навыков в их практическом использовании.

         Задачи дисциплины:

· приобрести знания о математических основах теории криптозащиты и криптоанализа;

· изучить современные алгоритмы криптопреобразования, аутентификации и цифровой подписи;

· приобрести навыков развертывания и эксплуатации подсистем криптозащиты для информационных систем предприятий.

           Содержание дисциплины: 

Основные понятия и определения. Классификация средств криптографической защиты информации.

Основные понятия. Блочный алгоритм шифрования DES. Основные режимы работы блочного симметричного алгоритма.

Отечественный стандарт шифрования данных ГОСТ 28147-89 и основные режимы шифрования. АЕС – новый стандарт шифрования США.

Основные свойства асимметричных криптосистем. Однонаправленные функции. Алгоритм шифрования RSA. Другие асимметричные криптоалгоритмы.

Основные понятия. Хэш-функции MD4 и MD5. Алгоритм безопасного хэширования SHA. Однонаправленные хэш-функции на основе симметричных блочных алгоритмов. Отечественный стандарт хэш-функции.

Основные свойства и процедуры электронной цифровой подписи. Алгоритм электронной цифровой подписи RSA. Отечественный стандарт цифровой подписи. Цифровые подписи с дополнительными свойствами (схемы слепой подписи, схемы неоспоримой подписи).

Основные понятия и классификация. Простая аутентификация. Строгая аутентификация. Протоколы аутентификации с нулевой передачей знаний. Протоколы аутентификации удаленных пользователей РАР, СНАР.

Генерация ключей. Хранение ключей. Носители ключевой информации, концепция иерархии ключей. Распределение ключей: распределение ключей с участием центра распределения ключей, прямой обмен ключами между пользователями. Протоколы управления криптоключами SKIP и IKE. Инфраструктура управления открытыми ключами PKI: принципы функционирования PKI, логическая структура и компоненты PKI, процесс создания инфраструктуры открытых ключей PKI.
          В результате освоения учебной дисциплины обучающийся должен обладать следующими общекультурными (ОК) и профессиональными (ПК) компетенциями:
ОК-16: способностью работать с различными источниками информации, информационными ресурсами и технологиями, применять основные методы, способы и средства получения, хранения, поиска, систематизации, обработки и передачи информации, применять в профессиональной деятельности автоматизированные информационные системы, используемые в экономике, автоматизированные рабочие места, проводить информационно-поисковую работу с последующим использованием данных при решении профессиональных задач (знать различные источники информации, информационные ресурсы и технологии; уметь применять основные методы, способы и средства получения, хранения, поиска, систематизации, обработки и передачи информации, применять в профессиональной деятельности автоматизированные информационные системы, используемые в экономике, автоматизированные рабочие места; владеть способностью проводить информационно-поисковую работу с последующим использованием данных при решении профессиональных задач);
ПК-16: способностью осуществлять расследование экономических преступлений в форме дознания (знать методы форм дознания; уметь эффективно учитывать их при расследовании экономических преступлений; владеть способностью осуществлять расследование экономических преступлений в форме дознания);

ПК-23: способностью соблюдать в профессиональной деятельности требования правовых актов в области защиты государственной тайны и информационной безопасности, обеспечивать соблюдение режима секретности (знать требования правовых актов в области защиты государственной тайны и информационной безопасности; уметь эффективно обеспечивать соблюдение режима секретности; владеть способностью соблюдать эти знания и умения в своей профессиональной деятельности);

ПК-46: способностью принимать оптимальные управленческие решения с учетом критериев социально-экономической эффективности, рисков и возможностей использования имеющихся ресурсов (знать критерии социально-экономической эффективности; уметь эффективно использовать имеющиеся ресурсы; владеть способностью принимать оптимальные управленческие решения).
          Образовательные технологии: 

         В зависимости от вида и цели учебного занятия применяются разнообразные интерактивные образовательные технологи. Теоретический материал излагается на лекционных занятиях в форме проблемно-ориентированных лекций. 

Лабораторные занятия по дисциплине ориентированы на закрепление теоретического материала, изложенного на лекционных занятиях, а также на приобретение дополнительных знаний, умений и практических навыков с применением следующих интерактивных форм обучения: групповые дискуссии, «мозговой штурм», работа в малых группах.
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